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PODER JUDICIARIO LOTACAO: Diretoria de Tecnologia da Informacéo
TRIBUNAL DE JUSTICA Lotacdo especifica: |Secretaria de Seguranca da Informacédo e Gestdo de Riscos

de Santa Catarina

Diretoria-Geral Administrativa FUNC'AO:
Diretoria de Recursos Humanos Natureza da unidade:

QUALIFICAGAO NECESSARIA

ESCOLARIDADE: Nivel Superior
AREA(S) DE FORMAGAO: |Administragéo, Direito, Sistemas de Informagdo ou Computagéo

COMPETENCIAS DA UNIDADE COMPETENCIAS INDIVIDUAIS

Identificar quais processos e procedimentos relacionados a segurancga da informagéao

tém necessidade de normatizagao no ambito do PJSC;

. Atualizar as normas vigentes conforme alteragdes na legislagao, nos procedimentos, na

Elaborar e atualizar normas de | ostrytura organizacional ou tecnoldgica;

Seguranca da Informagao no | Apresentar consideracdes sobre pesquisas de legislacdo e jurisprudéncia da matéria a
PJSC ser normatizada; e

Editar documentos em conformidade com os padrdes de técnica legislativa do PJSC.

Estruturar critérios de avaliagdo segundo pesquisa fundamentada em normas técnicas
e de boas praticas;

Compilar os dados da avaliagdo segundo meméria de calculo pré definida no
instrumento de avaliagéo; e

Elaborar apresentacéo interativa com graficos e figuras para publicagado na pagina web
de seguranga da informacgao.

Desenvolver conteudo para divulgagéo e publicagdo no Portal do Servidor e no Portal
do Magistrado com base em pesquisa sobre temas relevantes sobre segurancga da

Sensibilizar e conscientizar |informagéo.
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sobre a importancia da
segurancga da informagao

Estruturar formulario de pesquisa considerando a facilidade de compreenséo e
preenchimento;

Compilar as informagbes em bases estatisticas qualitativas e quantitativas;
Realizar analise de dados para identificar forcas e fraquezas no comportamento do
usuario frente a seguranga da informacgéo; e

Elaborar relatério com os resultados da pesquisa.

Propor acdes necessarias de conscientizagao, treinamento e capacitacdo, com base
nos resultados da pesquisa de comportamento do usuario e na avaliagao do nivel de
maturidade em seguranga da informagéo.

Mapear os processos de
trabalho do Sistema de Gestao
de Seguran¢a da Informagao
(SGSI) do PJSC

Desenhar os fluxogramas de processos de trabalho, de forma clara e objetiva,
utilizando o software Bizagi;

Documentar os processos de trabalhos em documento que indique os papéis e
responsabilidade para cada atividade, controle de execucgéao, ferramentas necessaris e
procedimentos a serem realizados.

Validar o processo de trabalho junto as areas técnicas e responsaveis por sua
execugao.

Validar desenho do processos e documentagao no Comité Gestor de Seguranga da
Informacao (CGSI);

Autuar processo administrativo para aprovagao do processo de trabalho (desenho e
documentagio) no Comité de Governancga de Tecnologia da Informagao (CGOVTI); e
Divulgar e publicar o processo de trabalho, apds aprovacgéo, na pagina de seguranga
da informacéo.

Propor indicadores de desempenho dos processos de trabalho do SGSI;
Coletar indicadores de cada processo de trabalho do SGSI, e
Apresentar resultados e oportunidades de melhoria com base nesses indicadores.

Executar os processos do
SGSI nas atividades inerentes
as atribuicoes da Secretaria

Realizar contratagao para implementagao do SGSI;

Registrar, em planlha excel ou ferramenta de controle e acompanhamento, os
comunicados de incidentes de seguranga da informagéo;

Comunicar a resposta da analise técnica aos envolvidos e responsaveis;
Elaborar relatério de incidentes de seguranga da informagao.




Apoiar as unidades da DTI no
processo de gestao de riscos

de TI

Realizar contratacao

de consultoria para a gestao de riscos de TI;

Fiscalizar a execugao do contrato de consultoria para a gestédo de riscos de TI;
Auxiliar na elaboragao de normas sobre gestao de riscos de Tl; e
Apoiar as unidades da DTl na execug¢do do processo de gestdo de riscos de Tl, quanto

ao mapeamento dos

riscos, analise e avaliacao e tratamento.

CONHECIMENTOS TECNICOS

Conhecimento sobre a familia das normas NBR ISO/IEC 27000,
que se referem ao sistema de gestdo de seguranca da

informacgao.

Conhecimento intermediario sobre as técnicas de redagao legislativa
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COMPETENCIAS PARA REFERENCIA (todas as fungdes no PJSC)

Competéncias Organizacionais

Direito Administrativo




Conhecimento
técnico

Direito Constitucional

Editor de texto

Navegador de Internet

Planejamento Estratégico do PJSC

Portugués

Redacéo Oficial

Habilidades e
Atitudes

Comprometimento

Etica

Relacionamento interpessoal

Responsabilidade

Comunicagéo

Proatividade

APROVAGAO

Diretor de RH | Equipe Mapeamento




